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Consércio de Informética
na Gestao Publica Municipal

(viga

RESOLUGCAO CIGA N.° 195, DE 27 DE MAIO DE 2021

Dispde sobre a instituicdo do servico de emissao e
gerenciamento de certificados digitais de cadeia
propria chamado CIGA Certificados no Consorcio de
Informatica na Gestdo Publica Municipal - CIGA, sobre
o uso de assinaturas eletronicas no CIGA e
regulamenta o art. 5° da Lei n°® 14.063, de 23 de
setembro de 2020, quanto ao nivel minimo exigido
para a assinatura eletronica em interagdes com o ente
publico, e da outras providéncias.

Considerando que a 272 Reunido Ordinaria do Consércio de Informatica na Gestao Publica
Municipal — CIGA, realizada em 26 de maio de 2021, autorizou a instituicdo do servico de
assinatura avangada de cadeia prépria do CIGA, a confianga nos servicos de autenticacao e
assinatura avancada do Governo Federal e a regulamentacao das assinaturas eletronicas segundo
o art. 5° da Lei n°® 14.063, de 23 de setembro de 2020;

Considerando o disposto na Medida Proviséria n°® 2.200-2, de 24 de agosto de 2001, que
institui a Infraestrutura de Chaves Publicas Brasileira (ICP - Brasil) para garantir a autenticidade, a
integridade e a validade juridica de documentos eletronicos;

Considerando que os documentos em meio eletrénico produzidos com a utilizacdo de
processo de certificagdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em relagdo aos
signatarios, na forma do art. 219 da Lei n°® 10.406, de 10 de janeiro de 2002 (Cédigo Civil);

Considerando o estabelecido na Lei Federal n° 14.063, de 23 de setembro de 2021, que
dispde sobre o uso de assinaturas eletronicas em interacdes com entes publicos, em atos de
pessoas juridicas;

Considerando que o art. 5° da Lei Federal n® 14.063, de 23 de setembro de 2021 atribui a
aceitacdo e a utilizacdo de Assinaturas Eletronicas pelos entes publicos: "No ambito de suas
competéncias, ato do titular do Poder ou do 6rgdo constitucionalmente autbnomo de cada ente
federativo estabelecera o nivel minimo exigido para a assinatura eletronica em documentos e em
interacdes com o ente publico.";

O PRESIDENTE DO CONSORCIO DE INFORMATICA NA GESTAO PUBLICA MUNICIPAL
- CIGA, no uso de suas atribui¢des legais e estatutarias, consoante nos artigos 35 e 37 do Estatuto
do CIGA,
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RESOLVE:

Art. 1° Esta Resolugado dispde sobre:

l. o uso de assinaturas eletrénicas no Consoércio de Informatica na Gestdo Publica
Municipal - CIGA e regulamenta o art. 5° da Lei n°® 14.063, de 23 de setembro de
2020, quanto ao nivel minimo exigido para a assinatura eletrOnica em intera¢des
com o ente publico.

ll.  a instituicdo do servico de emissdao e gerenciamento de certificados digitais de
cadeia prépria, chamada CIGA Certificados, a ser utilizado para a realizagdo de
assinaturas eletrénicas avancadas de documentos; e

lll. o aceite da cadeia de certificado digitais emitidos pelo Governo Federal através da
Autoridade Certificadora Raiz do Governo Federal do Brasil ou o que venha a
substituir, a ser utilizado para a realizagcao de assinaturas eletronicas avangadas de
documentos.

CAPITULO |
CONCEITOS

Art. 2° Para os fins desta Resolucdo, considera-se:

| - interacao eletronica - o ato praticado por particular ou por agente publico, por meio
de edicao eletrénica de documentos ou de acdes eletronicas, com a finalidade de:

a) adquirir, resguardar, transferir, modificar, extinguir ou declarar direitos;
b) impor obrigagdes; ou

c) requerer, peticionar, solicitar, relatar, comunicar, informar, movimentar, consultar,
analisar ou avaliar documentos, procedimentos, processos, expedientes, situagdes ou fatos;

CAPITULO II
AMBITO DE APLICACAO

Art. 3° Esta Resolugdo aplica-se a:
| - interacdo eletronica interna do Consorcio de Informatica na Gestao Publica Municipal;

Il - interagdo entre pessoas naturais ou pessoas juridicas de direito privado, diretamente
ou por meio de procurador ou de representante legal, e os entes publicos de que trata o inciso |;
e
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[l - interagdo eletrénica entre o ente publico de que trata o inciso | e outros entes publicos
de qualquer Poder ou ente federativo.

Paragrafo tnico. O disposto nesta Resolucdo nao se aplica:

| - aos processos judiciais;

Il - a interacdo eletronica:

a) entre pessoas naturais ou entre pessoas juridicas de direito privado;
b) na qual seja permitido o anonimato; e

) na qual seja dispensada a identificagcdo do particular;

[l - aos sistemas de ouvidoria de ente publico; e

IV - as outras hipoteses nas quais deva ser dada garantia de preservacao de sigilo da
identidade do particular na atuagdo perante o ente publico.

CAPITULO Il

DA REGULAMENTACAO DAS ASSINATURAS ELETRONICAS

Art. 4° O CIGA adotara o padrdo de assinatura eletronica disciplinada na Lei 14.063, de 23
de setembro de 2020.

CAPITULO IV

DA ASSINATURA AVANCADA DO CIGA

Art. 5° |Institui o CIGA Certificados como o servico de emissdo e gerenciamento de
certificado digital de cadeia propria do CIGA.

Paragrafo unico. Os certificados poderdo ser emitidos para pessoas naturais ou pessoas
juridicas de direito publico ou privado no uso de assinaturas eletronicas em interagdes com entes
publicos.

Art. 6° |Institui o CIGA como Autoridade Certificadora do servico CIGA Certificados.

Paragrafo unico. As praticas e os procedimentos empregados pelo Consércio de
Informatica na Gestao Publica Municipal na execu¢do da Autoridade Certificadora serdo definidos
no documento Politicas de Certificacdo (PC) e Declaracao de Praticas de Certificacao (DPC).
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CAPITULO V
NIVEIS MiNIMOS PARA ASSINATURA ELETRONICA

Art. 7° Os niveis minimos para as assinaturas em interagcoes eletronicas com o CIGA sao:

| - assinatura simples - admitida para as hipéteses cujo conteddo da interacdo ndo envolva
informacdes protegidas por grau de sigilo e ndo ofereca risco direto de dano a bens, servicos e
interesses do ente publico, incluidos:

a) a solicitacdo de agendamentos, atendimentos, anuéncias, autorizagdes e licencas para
a pratica de ato ou exercicio de atividade;

b) a realizagdo de autenticacdo ou solicitacdo de acesso a sitio eletronico oficial que
contenha informagdes de interesse particular, coletivo ou geral, mesmo que tais informagdes ndo
sejam disponibilizadas publicamente;

c) o envio de documentos digitais ou digitalizados e o recebimento de numero de
protocolo decorrente da acao;

[l - assinatura eletronica avancada - admitida para as hipdteses previstas no inciso | e nas
hipoteses de interagdo com o ente publico que, considerada a natureza da relagao juridica, exijam
maior garantia quanto a autoria, incluidos:

a) as interagOes eletrénicas entre pessoas naturais ou pessoas juridicas de direito privado
e 0s entes publicos que envolvam informacgdes classificadas ou protegidas por grau de sigilo;

b) a manifestagdo de vontade para a celebracao de contratos, convénios, acordos, termos
e outros instrumentos sinalagmaticos bilaterais ou plurilaterais congéneres;

¢) os atos relacionados a autocadastro, como usuario particular ou como agente publico,
para o exercicio de atribui¢des, em sistema ou de servicos gerenciados pelo CIGA; e

d) todos os atos assinados pelos usuarios internos do CIGA ao utilizarem o sistema de
processo administrativo eletronico e-CIGA.

[l - assinatura eletrOnica qualificada - aceita em qualquer interagdo eletronica com entes
publicos e obrigatéria para:

a) os atos assinados pelo Presidente, Diretor, Assessora Juridica, Contadora e Controlador
Interno; e

b) as demais hipoteses previstas em lei.

Paragrafo tnico. Sempre que o usuario dispor de uma assinatura eletrénica de maior
grau de seguranga devera dar preferéncia a seu uso.
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CAPITULO VI
FORNECIMENTO DOS MEIOS DE ACESSO

Art. 8° O CIGA confia:

| - no servigo de autenticacao do Governo Federal chamado Acesso GovBR ou que venha
a substituir.

[l — na cadeia de certificado digitais emitidos pelo Governo Federal através da Autoridade
Certificadora Raiz do Governo Federal do Brasil ou o que venha a substituir.

Art. 9° O CIGA mantera o servico de emissdo e gerenciamento de certificados digitais e
cadeia prépria chamado CIGA Certificados, a ser utilizado para a realizagdo de assinaturas
eletronicas avancadas de documentos.

Art. 10 O CIGA adotara mecanismos para prover aos usuarios a capacidade de utilizar

assinaturas eletrOnicas para as interagdes com entes publicos, respeitados os seguintes critérios:

| - para a utilizagdo de assinatura simples, o usuario podera fazer seu cadastro no Acesso
GovBR e possuir no minimo a credencial de: Nivel Basico - Bronze, ou o que venha a substituir;

Il - para a utilizacdo de assinatura avangada, o usuario devera realizar o cadastro com
garantia de identidade a partir de validador de acesso digital Acesso GovBR e possuir as
credencias de: Nivel Verificado — Prata ou Nivel Comprovado — Ouro, ou o que venha a substituir.

[ll - para utilizagdo de assinatura qualificada, o usuario utilizara certificado digital, nos
termos da Medida Proviséria n° 2.200-2, de 24 de agosto de 2001.

Paragrafo unico. O CIGA informara em seu sitio eletrOnico os requisitos e os mecanismos
estabelecidos internamente para reconhecimento de assinatura eletronica avancada.

CAPITULO VI
RESPONSABILIDADE DOS USUARIOS

Art. 11 Os usuarios sdo responsaveis:

| - pela guarda, pelo sigilo e pela utilizagdo de suas credenciais de acesso, de seus
dispositivos e dos sistemas que provém os meios de autenticagdo e de assinatura; e

[l - por informar ao ente publico possiveis usos ou tentativas de uso indevido.
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CAPITULO VIII
SUSPENSAO DE ACESSO

Art. 12 Em caso de suspeicdo de uso indevido das assinaturas eletronicas de que trata esta
Resolucdo, o CIGA podera suspender os meios de acesso das assinaturas eletronicas
possivelmente comprometidas, de forma individual ou coletiva.

CAPITULO IX

DA ASSINATURA AVANCADA DO GOVERNO FEDERAL

Art. 13 O CIGA confia na cadeia de certificado digitais emitidos pelo Governo Federal
através da Autoridade Certificadora Raiz do Governo Federal do Brasil ou o que venha a substituir.

Art. 14 O CIGA utilizard o servico de autenticacdo do Governo Federal chamado Acesso
GovBR ou o que venha a substituir.

CAPITULO X
DA VIGENCIA

Art. 15 Esta Resolucdo entra em vigor na data de sua publicagdo no Diario Oficial dos
Municipios de Santa Catarina — DOM/SC, e deve ser publicada no érgao oficial de divulgagdo dos

atos do CIGA, como condicao indispensavel a sua eficacia, nos termos do artigo 37 do Estatuto
do CIGA.

Floriandpolis, 27 de maio de 2021.

Assinado digitalmente por: SILVIO ALEXANDRE ZANCANARO:871581759870
tempo: 27-05-2021 16:07:03Hash de certificado:

381C43509D2F3F02D529F9D69D0769B7DA170DDDA3795383CB46940832

5B45B2CA do emissor do certificado: Autoridade Certificadora Raiz
Brasileira v5

SILVIO ALEXANDRE ZANCANARO
Presidente do CIGA

Prefeito de Campos Novos (SC)
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