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Consércio de Informatica
na Gestdo Publica Municipal

Ciga

ATO DE INEXIGIBILIDADE DE LICITAGAO N.° 01/2021
PROCESSO ADMINISTRATIVO N.° 82/2021

OBJETO: Contratagdo dos servicos de licenga de uso, renovavel, de componente de
software para SaaS (Software As A Service), para a implementagdo de Autoridade
Certificadora (AC) que permita gerenciar todo ciclo de vida de um certificado digital,
emissdo de certificados ilimitados, 3 servidores de producdo, ambiente de
desenvolvimento, testes e homologagdo, com garantia de atualizacdo pelo periodo de
até 6 (seis) meses; 12 (doze) horas de suporte técnico a instalacao e treinamento, via
internet e telefone; e suporte e customizacdes, incluindo suporte a instalacdo e
treinamento de desenvolvedores, por meio de contratacdo de até 100 (cem) horas
anuais, conforme Termo de Referéncia anexo ao presente Ato de Inexigibilidade.

PREVISAO LEGAL: Caput do Art. 25 da Lei n° 8.666/93.
JUSTIFICATIVA:

1. Identificacao do Problema: os certificados eletronicos padrao ICP-Brasil (Medida
Proviséria N° 2.200-2, De 24 De Agosto De 2001) possuem ampla utilizagdo como
operacOes de assinatura eletronica, porém o custo de emissdo e manutencao do
certificado digital torna-se inviavel para uso massivo a todos os servidores da
administragado publica.

A Lei n° 14.063, de 23 de setembro de 2020, dispde sobre o uso de assinaturas
eletronicas em interacbes com entes publicos, normatiza a utilizacdo de assinatura
eletronica avangada (certificados ndo emitidos pela cadeia ICP-Brasil), no caso, utiliza
certificacao por cadeia propria. A emissao dos certificados digitais, a implementacdo de
Autoridades Certificadoras e a administragdo das emissdes e revogagdes dos certificados
de cadeia propria sdo um desafio para o ente publico.

A situacao a ser solucionada é: Emitir e gerenciar emissGes e revogagdes de
certificado digital de cadeia prépria para usuarios dos sistemas desenvolvidos e
ofertados pelo CIGA e para servidores das Prefeituras consorciadas ao CIGA, totalizando,
no momento, 322 Prefeituras. Esta solugdo devera comportar a escala do consoércio de
forma econdmica e confiavel.

2. Identificacao da Necessidade: A seguranga da informacao dos documentos se baseia
em quatro pilares: Integridade, autenticidade, nao repudio e Irretroatividade:

Integridade: a integridade visa assegurar que um documento ndo teve seu
conteldo alterado apos ter sido assinado. Para isso, o sistema é capaz de detectar
alteragcdes ndo autorizadas no conteudo. O objetivo é que o destinatario verifique que
os dados ndo foram modificados indevidamente.
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Autenticidade: visa estabelecer a validade da transmissdao, da mensagem e do seu
remetente. O objetivo é que o destinatario possa comprovar a origem e autoria de um
determinado documento.

Ndo repudio: visa garantir que o autor ndo negue ter criado e assinado o
documento.

Irretroatividade: visa garantir que o sistema ndo permita a geracao de
documentos de forma retroativa no tempo.

A Lei 14.063/2020 classifica as assinaturas eletronicas em trés categorias:
assinatura eletronica simples, assinatura eletronica avancada e assinatura eletronica
qualificada. A utilizagdo da assinatura eletrénica avancada é autorizada por Lei e encaixa-
se nos quatro pilares da seguranca da informacgdo de documentos.

O CIGA necessita mudar os fluxos de utilizacao das assinaturas eletrénica simples
(login e senha) para assinaturas eletronicas avancadas (certificado digital de cadeia
propria). Assim ird aumentar a seguranca da informacao de seus servicos e aumentara as
possibilidades de novas funcionalidades.

O Diario Oficial do Municipios é uma ferramenta que atualmente é utilizada por
mais de 700 entidades publicas. A utilizacdo de assinaturas eletrOnicas avangadas por
usuarios cadastradores de atos ird otimizar os recursos e tempo entre o ato cadastrado
e o ato efetivamente publicado, proporcionando assim agilidade na publicacdo dos atos,
principalmente em atos de urgéncia e emergéncia. Além de otimizar recursos ira
aumentar a confianca nos quatro pilares da seguranca da informacao.

A utilizagdo ndo se limitara a um Unico sistema, a solucdao pode ser ampliada para
controles de acesso de usuarios, acesso a servidores, comunicacao entre sistemas,
reforcando a seguranca dos dados.

O e-CIGA, sistema de processo eletronico administrativo, baseia-se
exclusivamente em assinaturas eletrénicas qualificadas (certificados digitais IPC-Brasil) e
sua expansao para ampla utilizagdo para todos os servidores de uma Prefeitura, necessita
uma solucdo que garanta e seguranca de forma viavel economicamente, como a
assinatura eletrénica avancada.

A solucao deve nao so emitir o certificado digital, mas ter o controle rigido de
todo o ciclo de vida do certificado, emissdo, validade, revogacdo. Alem do
gerenciamento a ferramenta deve ser integrada ao sistema de assinatura de documentos
e ser possivel automatizar processos de gerenciamento.

3. Requisitos: emitir e revogar certificados digitais, gerenciar o ciclo de vida do
certificado, gerenciar multiplas Autoridades Certificadoras, controle de certificados
revogados, utilizar campos seguindo o padrdo adotado pelo ICP-Brasil, ser possivel
automatizar processos e compativel com solucao de assinatura de documentos, possuir
interface para um usuario sem conhecimento de programacao possa emitir certificados,
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emissdo de certificados através de navegadores: Firefox e Chrome em sistemas
operacionais Windows, Linux.

4. Solugoes: foram estudas solugdes Open Source (sistemas de codigo aberto
desenvolvido por comunidades). Estas solu¢des sao interessantes pois ndo possuem
custo de aquisicao e seu codigo é aberto, portanto permite adaptagdes.

OpenXPKl e DogTagPKl sdao projetos parciais que nao atendem todos os
requisitos, se preocupando somente com a emissdo do certificado e ndo sua gestao.

OpenCA e EJBCA sao projetos que os requisitos descritos possuiam aderéncia as
necessidades, porém a execugdo do sistema mostrou ndo atender as necessidades.
Grande dificuldade de operacdao, mesmo por analistas de T.I. experientes.

Vault é o projeto mais finalizado para a operagdo de um usuario final, porém nao
possui os requisitos de implementacao de campos no certificado similares a cadeia ICP-
Brasil. E crucial o sistema oferecer estes campos ICP-Brasil, pois mesmo utilizando
autoridades certificadores de cadeia propria o sistema de assinatura e verificagdo de
assinaturas atuais trabalham com campos similares a cadeia ICP-Brasil. Tornando assim
esta ferramenta inviavel para o projeto.

Nao encontrado solu¢des desenvolvidas em projeto Open Source, se procurou solucdes
da iniciativa privada.

Descartou-se as hipoteses de geradores de certificados com cofres de senhas,
pois a necessidade atual é a gestdo da cadeia de certificados e ndo a guarda dos
certificados o que proporciona um elevado investimento inicial.

Descartou-se solu¢bes de custo por assinatura ou por custo emissao de
certificado, pois devido a quantidade de servidores atuais das Prefeituras inviabiliza o
projeto. Atualmente o CIGA Diario possui mais de 2700 usuarios que cadastram atos
somados com servidores de prefeituras que aderirem a solucdo de certificado, os
numeros de certificados emitidos ultrapassam de dezenas de milhares. Sem considerar
reemissdes de certificados e trocas de agentes politicos, cargos comissionados e a
rotatividade de servidores.

Pelos mesmos motivos acima a emissao de um certificado digital ICP-Brasil
inviabiliza sua aquisicdo em grande escala. Seu custo de emissdo anual é
aproximadamente R$100,00 a R$200,00 reais por licenca anual por usuério.

Foram encontradas duas solugdes disponibilizadas pelo mercado para a emissao
e gerenciamento de certificado digital. Sdo estas as solu¢des Lacuna AMPLIA e BRy ICP.

A solugdo BRY ICP consiste no gerenciamento do ciclo do certificado digital:
solicitacdo, validacdo e aprovacdo, até a emissao, renovacao ou revogacao. O Certificado
é emitido e guardado em nuvem KMS Cloud. O certificado emitido é guardado
exclusivamente no KMS Cloud da BRy tecnologia. Os custos de implementacdo sdo:
R$8.000,00 o setup inicial, R$8000,00 por setup de cada AC intermediaria; e custos
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mensais de R$1500,00 por AC intermedirias ativas e R$1,61 por certificado (faixa de
preco acima de 5000 certificados).

O Lacuna AMPLIA é um micro servigo para Autoridades Certificadora (AC) com
capacidade de emissao e gerenciamento do ciclo de vida de certificados digitais:
solicitacdo, validagdo e aprovacdo, até a emissdo, renovagdo ou revogacao. Possui
controle das AC intermediarias e permite escolha de guarda do certificado, fisico ou em
software/nuvem. Seu custo é baseando em licenca anual ou perpétua do sistema com
ilimitados niumeros de certificados e AC intermediarias.

5. Solucao Escolhida: face aos requisitos técnicos desejados, e em fungdo de uma maior
compatibilidade com os sistemas e linguagens de programagdo em uso pelo CIGA, a
solucao escolhida é a Lacuna AMPLIA.

Dentro das tecnologias aplicadas no CIGA, esta ferramenta € a Unica que soluciona
o problema inicial observado, viabiliza a emissdo em escala, flexibiliza o local de
armazenagem do certificado emitido pela ferramenta. Além de otimizar as assinaturas
digitais atendendo aos preceitos de implementacdo de cadeia propria similares ao
implementado pelo ICP Brasil.

A escolha preza pela economicidade do ente publico, pois seu custo permanece
inalterado ao aumentar a escala de usuarios e frequéncia de assinaturas. A escolha do
local a ser gravado na emissao do certificado viabiliza e amplia op¢des de uso do usuario.

Esta solucao proporciona seguranca dos dados, compatibiliza com a
confidencialidade que os processos administrativos devem possuir e se adequa a Lei
Geral de Protecao de Dados e a Lei n® 14.063, de 23 de setembro de 2020 que dispde
sobre o uso de assinaturas eletronicas em interagdes com entes publicos.

Considerando que o CIGA trabalha com mais de um projeto que utilizara a
solucao de certificado digital de cadeia propria e que estes projetos possuem analistas
diferentes e em fases diferentes de implementacao.

Considerando as situa¢des que poderdao demandar suporte técnico especializado da
fornecedora da solucdo, e que as horas adicionais referentes ao suporte e
customizagdo ndo serao necessariamente contratadas, mas a sua previsao segue
o principio da eficiéncia e prudéncia, pois caso ndosejam demandadas,
nao havera custos para a administracdao. Todavia, caso haja necessidade, tais horas estdo
contempladas na presente contratacao, possibilitando o acionamento do suporte de
forma tempestiva.

6. Escolha do modelo de contratacdo: considerando que a empresa LACUNA
SOFTWARE LTDA EPP é a UNICA desenvolvedora e detentora dos direitos autorais e de
comercializacdo, autorizada a comercializar em todo territério nacional o programa para
computador Lacuna AMPLIA  destinados a Autoridades Certificadora (AC) com
capacidade de emissdo e gerenciamento do ciclo de vida de certificados digitais, nos
termos das Certiddes emitidas pela ABES Associagdo Brasileira de Empresas de Softwares
(em anexo ao processo), fato que inviabiliza a instauracdo de um processo licitatorio.
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A Presente situacao enquadra-se perfeitamente na hipdtese de inexigibilidade de
licitacdo descrita no art. 25, caput Lei Federal n°® 8.666/93:

“Art. 25. E inexigivel a licitacdo quando houver inviabilidade de competicido, em
especial:

| - para aquisicdo de materiais, equipamentos, ou géneros que s6 possam ser
fornecidos por produtor, empresa ou representante comercial exclusivo, vedada
a preferéncia de marca, devendo a comprovacao de exclusividade ser feita através
de atestado fornecido pelo érgao de registro do comércio do local em que se
realizaria a licitagdo ou a obra ou o servico, pelo Sindicato, Federacdo ou
Confederacao Patronal, ou, ainda, pelas entidades equivalentes;

Segundo Marcal Justen Filho (Comentdrio a lei de Licitacbes e Contratos
Administrativos, pp.283 — 99 edi¢do):

“Inviabilidade de competicido se configura nao apenas quando a auséncia de
pluralidade de alternativas afasta a possibilidade de escolha entre diversas
opgdes, mas também no caso em que houver impossibilidade de selecdo entre
as diversas alternativas segundo um critério objetivo ou quando o critério de
vantajosidade for incompativel com a natureza da necessidade a ser atendida, ou,
ainda, quando a realizagdo da licitagdo inviabilizar a contratacdo de um dentre os
diversos aptos a executar satisfatoriamente o contrato visado pela
Administracao”.

Segundo Celso Antonio Bandeira de Mello:

“Segue-se que ha inviabilidade logica deste certame, por falta de seus
pressupostos logicos, em duas hipoteses:

a) Quando o objeto pretendido é singular, em equivalente perfeito.
b) Quando s6 hd um ofertante, embora existam varios objetos de perfeita
equivaléncia, todos, entretanto, disponiveis por um Unico sujeito”.

Opta-se pela contratacao direta, por inexigibilidade de licitagdo, da empresa Lacuna
Software LTDA EPP.

DOTAGCAO ORCAMENTARIA: As despesas decorrentes desta licitacdo correrdo por
conta dos recursos do orcamento do CIGA, de acordo com a Atividade n. 2.002 —
Desenvolvimento e Manuten¢do de Sistemas de Tl, no elemento de despesa n.
3.3.90.40.01 (Locacao de equipamentos e software) e elemento de despesa 3.3.90.40.06
(Suporte a usuarios de TIC) referente a suporte de instalacdo e treinamento, para o
exercicio de 2021, e para os exercicios seguintes, créditos proprios de igual natureza.

CONTRATADA: LACUNA SOFTWARE LTDA EPP

CNPJ: 20.658.903/0001-71

VALOR: O valor global estimado da contratacdo é de R$ 46.000,00 (quarenta e seis mil
reais), referente ao periodo de 12 (doze) meses, conforme segue:
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ITEM

DESCRICAO

VALOR

Licenca de uso, renovavel,
de componente de software
para SaaS (Software As A
Service), com garantia de
atualizacao pelo periodo de
até 12 (doze) meses:
Lacuna AMPLIA

¢ Numero ilimitado de

Total Anual (periodo de 12 meses)

1 c.ertlflcados; RS 28.000,00
e Licenca para 3
servidores de
producao;
e Ambiente de
desenvolvimento,
testes e
homologacéao
incluidos;
e Atualizacoes e
suporte durante 6
2 meses; Sem custo (incluso no valor da licenca
¢ 12 horas de suporte anual)
ainstalacao e
treinamento.
Servicos de suporte e Qtde. Valor Total Anual
customizacoes, incluindo | Estimada/Ano | Unitario Estimado
3 suporte a instalacao e
treinamento de| 100horas | \° 18000/ R$ 18.000,00
desenvolvedores  (servicos hora
sob demanda)
TOTAL GERAL ESTIMADO R$ 46.000,00

Florianopolis, 09 de abril de 2021.

GILSONI LUNARDI ALBINO

Diretor Executivo do CIGA
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ANEXO

TERMO DE REFERENCIA

1.DO OBJETO

Prestacao de Servicos de disponibilizacao de licenca de uso, renovavel, de software
SaaS (Software As A Service), para a implementacao de Autoridade Certificadora (AC)
que permita gerenciar todo ciclo de vida de um certificado digital, emissdao de
certificados ilimitados, 3 servidores de producao, ambiente de desenvolvimento,
testes e homologacdao, com garantia de atualizacdo pelo periodo de até 6 (seis)
meses; 12 (doze) horas de suporte técnico a instalacao e treinamento, via internet e
telefone; e suporte e customizacdes, incluindo suporte a instalacao e treinamento de
desenvolvedores, por meio de contratagdo de até 100 (cem) horas anuais, conforme
Termo de Referéncia anexo ao presente Ato de Inexigibilidade.

2. DETALHAMENTO DO SISTEMA

2.1 Especificacao do Sistema

O sistema devera contar as seguintes especificagdes:

2.1.1 Gerenciar multiplas ACs numa mesma instancia;

2.1.2 Publicar LCRs (Listas de Certificados Revogados);

2.1.3 Aprovacao certificados individuais, em lote ou automaticas;

2.1.4 Consulta de status do certificados;

2.1.5 Revogacao certificados emitidos;

2.1.6 Emissdo e revogacao de certificados SSL;

2.1.7 Certificados seguindo os padrdes ICPBrasil ou com campos definidos pelo
cliente;

2.1.8 Emissdo e revogacao de certificados de atributo;

2.1.9 Emissdo e revogacao de certificados com Curvas Elipticas;

2.1.10 Integragdo com HSM Dinamo, Microsoft Azure;

2.1.11 Certificados A1, A2, A4, S1,S2 e S3;

2.1.12 Emissao de certificados em Windows com suporte a Chrome, Firefox e Edge
e em Linux e em MacOS com suporte a Firefox e Chrome;

2.1.13 Emissao de certificados formato eCPF e eCNPJ;

2.1.14 Notificagcdo por e-mail para a emissao do certificado pelo préprio usuario.

2.2 Da equipe técnica e de apoio e suporte pos-instalacao

2.2.1 Devera a contratada dispor de atendimento para suporte técnico aos
desenvolvedores, via internet e telefone, ao menos em regime comercial (8 horas
por dia x 5 dias por semana) durante o periodo de validade das licengas.
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3.MANUTENCAO E SUPORTE TECNICO

3.1 A CONTRATADA, na prestagdo do servico de manutencdo, tera como
responsabilidade observar os requisitos de qualidade e eficiéncia exigidos, bem como
agilidade e seguranca na execugao das tarefas.

3.2 As atividades aqui previstas dizem respeito a todas as modificagdes requeridas
no Sistema, de natureza:

a) Legais (destinadas a dar cumprimento as normas legais ou regulamentares);

b) Corretivas (destinadas a corrigir erros identificados nos sistemas, que
impedem seu funcionamento correto ou que representem desvios as especificacoes
definidas);

c) Evolutivas em termos tecnoldgicos (troca de versdes de Banco de Dados ou
Sistema Operacional, otimizagdes de performance etc.);

d) Adaptativas (que visam dar ao sistema condi¢Oes para se adaptar a uma
nova situagdo ou aspectos diferentes de situagdes ja existentes);

e) Preventivas (destinadas a salvarem os dados e sistema para serem possiveis
de restabelecer o sistema em caso de recuperagao de desastres); e

f) Preditivas (destinadas a antecipar e mitigar possiveis problemas que
possam prejudicar o fornecimento dos servicos).

3.3 As licengas de uso dos produtos, manutencao e utilizacdo do sistema sao de
TOTAL responsabilidade da CONTRATADA.

3.4 A CONTRATADA devera garantir a manutencao corretiva e evolutiva do sistema
por intermédio de novas versdes, visando as atualizagdes tecnoldgicas e adequagdes
a legislagcdo enquanto perdurar a vigéncia do Contrato.

3.5 As versdes de software distribuidas e instaladas ndo poderdo causar erros em
outros modulos do software e nos dados armazenados pelas versdes anteriores do
sistema.

4. ESPECIFICACOES DIVERSAS DO SISTEMA

4.1 Nao havera reajuste ou acréscimos nos valores da licenga do servico em razao de
melhorias efetuadas na versdo atual do sistema.

4.2 Para chamados abertos que sejam identificados como problema inerentes ao
sistema (bugs) e alheios a questdo de infraestrutura fornecida, ndo devera haver a
cobranca de horas técnicas de suporte. Em caso de duvida sobre a classificagdo do
chamado, um email podera ser enviado a area técnica do CIGA (na figura do
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responsavel interno pelo sistema) para validacdo do tipo de chamado

4.3 Para a prestacdo de servigos de desenvolvimento de novas funcionalidades e/ou
customizagdes, a CONTRATADA, apos abertura do chamado, deverd encaminhar
solicitacdo ao CIGA com a especificagdo do desenvolvimento e quantidade de horas
necessarias (plano de trabalho), considerando o valor contratado da hora técnica, e
com o prazo de entrega, contados da data da aprovacdo dos servicos pelo
CONTRATANTE.

4.4 O sistema contratado sera instalado, juntamente com seu banco de dados, em
um servidor datacenter, em nuvem, fornecido pelo CIGA.

4.5 0 CIGA ndo podera utilizar as tecnologias desenvolvidas pela CONTRATADA,
incluidos seus programas em forma de engenharia reversa, scripts de bancos de
dados, ou qualquer componente ou documentacao de desenvolvimento, sem o
expresso consentimento da CONTRATADA.

4.6 E expressamente vedado a CONTRATADA requerer o registro da marca ou
da logomarca, com o nome para o sistema definido pelo CIGA, junto ao Instituto
Nacional da Propriedade Intelectual - INPI, autarquia federal brasileira
responsavel pelo registro e concessao de marcas, patentes, transferéncia de
tecnologia, programa de computador, entre outros.

4.7 O CIGA devera ter acesso ao Banco de Dados do Servidor onde o sistema estiver
hospedado.

4.8 O CIGA podera autorizar os testes de novos médulos do sistema licenciado em
sistemas do CIGA e/ou Municipios consorciados que tiverem interesse por esses
modulos, em ambiente de homologacao.

5. ACORDO DE NIVEL DE SERVIGO/SERVICE LEVEL AGREEMENT - SLA

510 acordo de nivel de servico tem por objetivo definir os indicadores de
acompanhamento e comprovacao da qualidade dos servicos prestados, sendo que
os relatoérios e indicadores deverao ser fornecidos para consulta através de Sistema
de Abertura e Gerenciamento de Chamados, devendo obedecer aos seguintes niveis
de atendimento:

5.1.1 O atendimento inicial de chamados com grau de priorizacdo classificado como
urgente ndo deve ultrapassar 30 minutos. Classificam-se aqui problemas que
acarretem a indisponibilidade total dos sistemas.

5.1.2 Os chamados serdo classificados com os graus de priorizacédo Baixo, Normal,
Alto e Critico

5.1.3 Chamados classificados como criticos devem ter seu atendimento inicial em
até 45 minutos e resolucdo em até 2 horas. Classificam-se aqui problemas que
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acarretem a indisponibilidade total de algum dos moédulos ou que impecam a
execucao de todas as atividades dentro dos sistemas do CIGA.

5.1.4 Chamados classificados como Alto devem ter seu atendimento inicial em até
1 hora e resolucdo em até 4 horas. Classificam-se aqui problemas que acarretem a
indisponibilidade parcial do sistema, ou que indisponibilizem a utilizacdo nos
sistemas do CIGA.

5.1.5 Chamados classificados como Normal devem ter seu atendimento inicial em
até 2 horas e resolucao em até 12 horas Uteis. Classificam-se aqui problemas que
nao envolvam indisponibilidade dos sistemas, mas impecam a execucao de
atividades regulares em todos os sistemas do CIGA.

5.1.6 Chamados classificados como baixo devem ter seu atendimento iniciada em
até 4 horas e resolucdo em até 3 dias uteis. Classificam-se aqui problemas que nao
envolvam indisponibilidade dos mddulos do sistema, mas tratem de resolucdo de
duvidas de utilizacdo ou de duvidas técnicas.

5.2 0 prazo maximo para realizacdo de manutencSes programadas nao devera
ultrapassar 12 (doze) horas consecutivas, e devem ser comunicadas com
antecedéncia de ao menos 72 horas ao CIGA.

6.DO PRAZO DE ENTREGA DO SISTEMA AO CIGA

6.1 O prazo inicial para implantacdo e treinamento dos usuarios contratantes do
Sistema contratado sera de até 10 (dez) dias, contados da data do recebimento da
solicitacao formalizada pelo CIGA.
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